Hosting auf deutschen Servern mit MYTAG
IHRE DATEN GESCHUTZT IN HOCHSICHERER UMGEBUNG

SECURITY-BEREICH

% 9,
Q
W& %,
RO N
A e

STANDARD-HOSTING
UMGEBUNG

[

LEGITIMER TRAFFIC
LEGALER CONTENT

REV-PROXY 01

L1

ARBEITS-
STATIONEN

INTERNES NETZWERK
Kommunikation ausschlieBlich
untereinander und nur mit dem
Reverse-Proxy
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Applikationshosting auf deutschen Servern
MEHR SICHERHEIT FUR IHRE DATEN




Allgemeine Informationen
HOSTINGLEISTUNGEN, ERGANZENDE DIENSTLEISTUNGEN UND PRODUKTE

MYTAG Applikationshosting

INFORMATIONEN ZUM HOSTING IN HOCHSICHERER UMGEBUNG

Applikation Hosting Standard — SDL Umgebung

TECHNISCHE INFORMATIONEN ZUR STANDARD HOSTING UMGEBUNG

ZUSATZLICHE FEATURES

TRAFFI
c Auf Wunsch, 2-Wege

Authentifizierung

Gesamter Traffic wird Uber
einen Security-Bereich
umgeleitet (DNS-Umleitung,
direkter Zugriff per IP wird
deaktiviert)

REPORTS

ABWEHR PCI konforme automa-
tisierte Reports
DDoS Schutz, Abwehr von
sonstigen Angriffen jeder

Art (dynamisch)

VERIFIZIERUNG

Verifizierung der
Quell-IP des Users

SICHERHEIT

PERFORMANCE .
Verwendung eines excellenten

Regelsatzes zur Filterung, z.B.

zum Schutz vor cross-site-scripting,
SQL-Injection, illegal resource
access, site scraping. Schutz vor
den QWASP-TOP TEN (www.owasp.
org) der Sicherheitsanfalligkeiten von
Systemen

Erhéhung der Website-
Performance durch

zusatzliche Kompression
und Filterung

ARBEITS-
STATIONEN
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REV-PROXY 01

HTTPS - Port 443
+ Kommunikation iiber HTTPS

« Proxy kommuniziert mit ASO1
und optional AS02

« Keine direkte Kommunikation
der Clients mit den AS

INTERNES NETZWERK
Kommunikation ausschlieBlich untereinander und
nur mit dem Reverse-Proxy

WorldServer
ApplikationsServer

+ Tomcat
- FTS
« JasperReports

Port 8080 | Port 10007 | Port 80

DatenbankServer
MS SQL 2008 R2 (64 Bit)

Port 1433

Keine Verbindung nach auBen,

nur private IP im ,WorldServer-NW-
Verbund“

MultiTerm Server (optional)
inkl. MT Workflow / QuickTerm

Port 80 und 10007 fiir Kommunikation
mit SDL WorldServer

Wenn Verwendung von MT Online
Port 8081

Workflow / QuickTerm Ports Konfi-
gurierbar, Standard 8020 fur Client

STANDORTE UND HOSTING ANBIETER:

* Hosting — Made in Germany — Die Kundensysteme
der mytag GmbH (fir Kunden aus Deutschland und
Osterreich) werden in Deutschen Rechenzentren
gehostet.

* Fur Kunden aus der Schweiz wird bei Schweizer
Rechenzentren gehostet

* Fur Kunden, die einen zuséatzlichen Hochstsicherheits-
bedarf haben, setzen wir auf eine Kombination von
hochsicherer Technik und zusatzlicher Software
(z. B. Web Application Firewall)

Zertifizierungen und Audits der Rechenzentren:

¢ Zertifizierung nach ISO/IEC 27001 (Zertifizierung
der IT-Sicherheitsverfahren und des
Informationssicherheits-Managementsystems

¢ TUV-Trust IT — Das bedeutet fiir unsere Kunden:
Optimale Verfugbarkeit, Vertraulichkeit und Integritat
fur Ihre Daten und Systeme

* Eco-Datacenter Star Audit — zertifiziert durch den eco-
Verband der deutschen Internetwirtschaft e.V.

SLA, Support und Monitoring und BackUp:

* SLA und Support sind inklusive entsprechend Vertrag

NETZWERKANBINDUNG UND UBERWACHUNG:

* 20GiGE-Doppelring sowie Direktanbindungen an den
DE-CIX, LINX und AMSIX sowie an zahlreiche Carrier.
Durch diesen Carrier neutralen Backbone erhélt der
einen der leistungsfahigsten Backbones in Europa.

* Multiredundante AuBenanbindung (180 Gbit/s) Uber
mehrere Carrier garantiert eine hohe Ausfallsicherheit

MOGLICHE HARDWARE- UND SOFTWARE-
AUSSTATTUNGEN JE SERVER:

(bei MultiServer-Konfiguration kénnen die Angebote je Maschine
angepasst werden)

* Verfugbarer RAM: 8 GB — 128 GB

¢ Disk: auf Anforderung und in Absprache mit
dem Kunden bis 4x3 TB SATA im RAID 10
(Hardwarecontroller)

®* CPU bis zu 32 Core
* Garantierte Peak-Bandbreite 500 Mbit/s
* Trafficflaterate

* Betriebssysteme fur WorldServer Windows Server
2008 R2 weiterhin mdéglich Linux und Windows Server
2012 R2

* Optionale Software auf Anforderung des Kunden
(Office, SQL Server, Mailserver, Terminalserver...)




